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1. Цели и задачи дисциплины

Целью преподавания дисциплины «Информационная безопасность» является
предоставление обучаемым знаний основных типов и способов защиты
информации; приобретение студентами умения проектировать системы защиты
информации; овладение современными программными и аппаратными средствами
защиты информации.

Краткое содержание дисциплины

Общие вопросы информационной безопасности, государственная система
информационной безопасности, угрозы безопасности; теоретические основы
методов защиты информационных систем, методы защиты средств вычислительной
техники; основы криптографии; архитектура защищенных экономических систем;
алгоритмы привязки программного обеспечения к аппаратному окружению,
алгоритмы безопасности в компьютерных сетях.

2. Компетенции обучающегося, формируемые в результате освоения
дисциплины

Планируемые результаты освоения
ОП ВО (компетенции)

Планируемые результаты
обучения по дисциплине

ОПК-4 Способен понимать принципы работы
современных информационных технологий и

использовать их для решения задач
профессиональной деятельности

Знает: нормативно-правовые документы по
информационной безопасности и защите
информации; основные опасности и угрозы
информационной безопасности; уровни
информационной безопасности
Умеет: пользоваться методами, формами и
средствами организационной, и технической
защиты информации
Имеет практический опыт: определения угроз
информационной безопасности; применения
специализированных аппаратных и программных
средств по защите информации

3. Место дисциплины в структуре ОП ВО

Перечень предшествующих дисциплин,
видов работ учебного плана

Перечень последующих дисциплин,
видов работ

1.О.09 Информатика
1.О.13 Современные Web-технологии,
1.О.22 Информационное право

Требования к «входным» знаниям, умениям, навыкам студента, необходимым
при освоении данной дисциплины и приобретенным в результате освоения
предшествующих дисциплин:

Дисциплина Требования

1.О.09 Информатика

Знает: основные понятия информатики,
информационных процессов и программного
обеспечения персональных компьютеров,
теоретических основ современных
информационных технологий Умеет: работать с



современными операционными системами,
текстовыми редакторами, табличными
процессорами, информационно-поисковыми
системами и пользоваться возможностями
глобальной сетиИнтернет Имеет практический
опыт: сбора, хранения и обработки информации
в соответствующих сферах профессиональной
деятельности

4. Объём и виды учебной работы

Общая трудоемкость дисциплины составляет 4 з.е., 144 ч., 26,5 ч. контактной
работы с применением дистанционных образовательных технологий

Вид учебной работы
Всего
часов

Распределение по семестрам
в часах

Номер семестра

5

Общая трудоёмкость дисциплины 144 144

Аудиторные занятия: 16 16

Лекции (Л) 8 8

Практические занятия, семинары и (или) другие виды
аудиторных занятий (ПЗ)

8 8

Лабораторные работы (ЛР) 0 0

Самостоятельная работа (СРС) 117,5 117,5

Подготовка к тестиованию 48 48

Подготовка к зачёту 21,5 21.5

Подготовка в врактическим занятиям 48 48

Консультации и промежуточная аттестация 10,5 10,5

Вид контроля (зачет, диф.зачет, экзамен) - экзамен

5. Содержание дисциплины

№
раздела

Наименование разделов дисциплины
Объем аудиторных занятий по видам в

часах

Всего Л ПЗ ЛР

1 Общие вопросы информационной безопасности 2 2 0 0

2
Государственная система информационной
безопасности

2 2 0 0

3 Угрозы безопасности 2 2 0 0

4 Методы защиты средств вычислительной техники 10 2 8 0

5.1. Лекции

№
лекции

№
раздела

Наименование или краткое содержание лекционного занятия
Кол-во
часов

1 1 Общие вопросы информационной безопасности 2

2 2 Государственная система информационной безопасности 2

3 3 Угрозы безопасности 2

4 4 Методы защиты средств вычислительной техники 2



5.2. Практические занятия, семинары

№
занятия

№
раздела

Наименование или краткое содержание практического занятия, семинара
Кол-
во

часов

1 4 Виды противников или «нарушителей». Понятие о видах вируса. 2

2 4 Понятие о видах вируса. 2

3 4
Нормы категоризации информации с точки зрения обеспечения доступа
третьим лицам.

2

4 4
Основные нормативные руководящие документы, касающиеся
государственной тайны, нормативно-справочные документы

2

5.3. Лабораторные работы

Не предусмотрены

5.4. Самостоятельная работа студента

Выполнение СРС

Подвид СРС
Список литературы (с указанием

разделов, глав, страниц) / ссылка на
ресурс

Семестр
Кол-
во

часов

Подготовка к тестиованию ЭУМД, осн. 1, стр 34-115 5 48

Подготовка к зачёту ЭУМД, осн. 1, стр 34-115 5 21,5

Подготовка в врактическим занятиям ЭУМД, осн. 1, стр 34-115 5 48

6. Фонд оценочных средств для проведения текущего контроля успеваемости,
промежуточной аттестации

Контроль качества освоения образовательной программы осуществляется в
соответствии с Положением о балльно-рейтинговой системе оценивания результатов
учебной деятельности обучающихся.

6.1. Контрольные мероприятия (КМ)

№
КМ

Се-
местр

Вид
контроля

Название
контрольного
мероприятия

Вес
Макс.
балл

Порядок начисления баллов

Учи-
тыва-
ется в
ПА

1 5
Текущий
контроль

Тест1 1 5

Студент проходит компьютерное
тестирование . Тест состоит из пяти
вопросов, позволяющих оценить
сформированность компетенций. На ответы
отводится 15 минут. Правильный ответ на
вопрос соответствует 1 баллу.
Неправильный ответ на вопрос
соответствует 0 баллов.

экзамен

2 5
Текущий
контроль

Тест2 1 5

Студент проходит компьютерное
тестирование . Тест состоит из пяти
вопросов, позволяющих оценить
сформированность компетенций. На ответы
отводится 15 минут. Правильный ответ на

экзамен



вопрос соответствует 1 баллу.
Неправильный ответ на вопрос
соответствует 0 баллов.

3 5
Проме-
жуточная
аттестация

Экзамен - 12

Промежуточная аттестация проводится на
портале «Электронный ЮУрГУ"
(https://edu.susu.ru). В назначенное по
расписанию время студент проходит видео-
и аудио-идентификацию и предоставляет
выполненную заранее работу. Каждый из
пяти пунктов оценивается преподавателя
исходя из максимума в 12 баллов. Студент
может устно добавить обоснования по
каждому из выполненных пунктов, если он
оценен не максимальным баллом. При
отсутствии работы или несоответствующем
её выполнении студент получает 0 (ноль)
баллов.

экзамен

6.2. Процедура проведения, критерии оценивания

Вид
промежуточной
аттестации

Процедура проведения
Критерии
оценивания

экзамен

Оценка за дисциплину формируется на основе полученных
оценок за контрольно-рейтинговые мероприятия текущего
контроля. Отлично: величина рейтинга обучающегося по

дисциплине 85..100 %. Хорошо: величина рейтинга
обучающегося по дисциплине 75...84 %. Удовлетворительно:
величина рейтинга обучающегося по дисциплине 60...74 %.
Неудовлетворительно: величина рейтинга обучающегося по
дисциплине 0...59 %. Оценка проставляется в ведомость,

зачетную книжку студента и диплом магистра. При
недостаточной и/или не устраивающей студента величине
рейтинга ему может быть предложено пройти тест по

основным разделам дисциплины. Контрольный тест содержит
20 заданий Время тестирования - 20 минут, количество
попыток -5 Максимальная оценка -20 баллов. Условие

прохождения теста - не менее 60% правильных ответов (12
баллов) 20 баллов -100% правильное выполнение задания 12
баллов - выполнено 60% заданий 0 баллов - выполнено менее

60% заданий

В соответствии
с пп. 2.5, 2.6
Положения

6.3. Паспорт фонда оценочных средств

Компетенции Результаты обучения
№
КМ

1 2 3

ОПК-4
Знает: нормативно-правовые документы по информационной безопасности и
защите информации; основные опасности и угрозы информационной
безопасности; уровни информационной безопасности

+ + +

ОПК-4
Умеет: пользоваться методами, формами и средствами организационной, и
технической защиты информации

+ + +

ОПК-4
Имеет практический опыт: определения угроз информационной безопасности;
применения специализированных аппаратных и программных средств по

+ + +



защите информации

Типовые контрольные задания по каждому мероприятию находятся в
приложениях.

7. Учебно-методическое и информационное обеспечение дисциплины

Печатная учебно-методическая документация
а) основная литература:

Не предусмотрена

б) дополнительная литература:
Не предусмотрена

в) отечественные и зарубежные журналы по дисциплине, имеющиеся в библиотеке:
Не предусмотрены

г) методические указания для студентов по освоению дисциплины:
1. Аудит информационной безопасности / учеб. пособие для вузов. В.

И. Аверченко. - 2-е изд., стереотип. - М.: ФЛИНТА, 2011. - 269 с

из них: учебно-методическое обеспечение самостоятельной работы студента:
1. Аудит информационной безопасности / учеб. пособие для вузов. В.

И. Аверченко. - 2-е изд., стереотип. - М.: ФЛИНТА, 2011. - 269 с

Электронная учебно-методическая документация

№
Вид

литературы

Наименование
ресурса в

электронной
форме

Библиографическое описание

1
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Петренко, В. И. Теоретические основы защиты информации
: учебное пособие / В. И. Петренко. — Ставрополь : СКФУ,
2015. — 222 с. — Текст : электронный // Лань : электронно-
библиотечная система. — URL:
https://e.lanbook.com/book/155247 (дата обращения:
13.06.2024). — Режим доступа: для авториз. пользователей.

2
Основная
литература

Электронно-
библиотечная
система
издательства
Лань

Информационные технологии и базы данных в экономике :
учебное пособие / составители Л. В. Климкина [и др.]. —
пос. Караваево : КГСХА, 2018. — 45 с. — Текст :
электронный // Лань : электронно-библиотечная система. —
URL: https://e.lanbook.com/book/133557 (дата обращения:
13.06.2024). — Режим доступа: для авториз. пользователей.

3
Дополнительная
литература

Электронно-
библиотечная
система
издательства
Лань

Рагозин, Ю. Н. Организация и управление подразделением
защиты информации на предприятии : учебное пособие /
Ю. Н. Рагозин, В. А. Мельник. — Санкт-Петербург :
Интермедия, 2019. — 240 с. — ISBN 978-5-4383-0180-6. —
Текст : электронный // Лань : электронно-библиотечная
система. — URL: https://e.lanbook.com/book/161357 (дата
обращения: 13.06.2024). — Режим доступа: для авториз.
пользователей.

4
Дополнительная
литература

Электронно-
библиотечная

Информатика и информационное обеспечение
экономической деятельности : методические рекомендации



система
издательства
Лань

/ составители Л. В. Климкина [и др.]. — пос. Караваево :
КГСХА, 2018. — 21 с. — Текст : электронный // Лань :
электронно-библиотечная система. — URL:
https://e.lanbook.com/book/133551 (дата обращения:
13.06.2024). — Режим доступа: для авториз. пользователей.

Перечень используемого программного обеспечения:

1. Microsoft-Windows(бессрочно)
2. Microsoft-Office(бессрочно)
3. ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал "Электронный ЮУрГУ"

(https://edu.susu.ru)(бессрочно)

Перечень используемых профессиональных баз данных и информационных
справочных систем:

Нет

8. Материально-техническое обеспечение дисциплины

Вид занятий
№
ауд.

Основное оборудование, стенды, макеты, компьютерная техника,
предустановленное программное обеспечение, используемое для

различных видов занятий

Пересдача
118
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ ОЗУ
с выходом в Интернет и доступом в портал «Электронный ЮУрГУ»;
Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz, 8,00 ГБ
ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON, наушники с
микрофоном Logitech, Монитор-15 шт. Microsoft – Windows (бессрочно),
Microsoft-Office (бессрочно), ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал
"Электронный ЮУрГУ" (https://edu.susu.ru)(бессрочно).

Лекции
118
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ ОЗУ
с выходом в Интернет и доступом в портал «Электронный ЮУрГУ»;
Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz, 8,00 ГБ
ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON, наушники с
микрофоном Logitech, Монитор-15 шт. Microsoft – Windows (бессрочно),
Microsoft-Office (бессрочно), ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал
"Электронный ЮУрГУ" (https://edu.susu.ru)(бессрочно).

Практические
занятия и
семинары

118
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ ОЗУ
с выходом в Интернет и доступом в портал «Электронный ЮУрГУ»;
Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz, 8,00 ГБ
ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON, наушники с
микрофоном Logitech, Монитор-15 шт. Microsoft – Windows (бессрочно),
Microsoft-Office (бессрочно), ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал
"Электронный ЮУрГУ" (https://edu.susu.ru)(бессрочно).

Экзамен
118
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ ОЗУ
с выходом в Интернет и доступом в портал «Электронный ЮУрГУ»;
Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz, 8,00 ГБ
ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON, наушники с
микрофоном Logitech, Монитор-15 шт. Microsoft – Windows (бессрочно),
Microsoft-Office (бессрочно), ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал
"Электронный ЮУрГУ" (https://edu.susu.ru)(бессрочно).

Контроль
самостоятельной

работы

118
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ ОЗУ
с выходом в Интернет и доступом в портал «Электронный ЮУрГУ»;
Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz, 8,00 ГБ



ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON, наушники с
микрофоном Logitech, Монитор-15 шт. Microsoft – Windows (бессрочно),
Microsoft-Office (бессрочно), ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал
"Электронный ЮУрГУ" (https://edu.susu.ru)(бессрочно).

Самостоятельная
работа студента

118
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ ОЗУ
с выходом в Интернет и доступом в портал «Электронный ЮУрГУ»;
Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz, 8,00 ГБ
ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON, наушники с
микрофоном Logitech, Монитор-15 шт. Microsoft – Windows (бессрочно),
Microsoft-Office (бессрочно), ФГАОУ ВО "ЮУрГУ (НИУ)"-Портал
"Электронный ЮУрГУ" (https://edu.susu.ru)(бессрочно).


